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"Privacy is necessary for an open
society in the electronic age.

A private matter is
something one doesn't want the
whole world to know, but a secret

matter is something one doesn't
want anybody to know.

— Eric Hughes, A Cypherpunk's Manifesto (1993)
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Para entender el presente hay que mirar al passado. En este clip de audio, os preparo una ruta
hacia las entrafias de la corriente filoséfica Cypherpunk. A lo largo de la ruta nos detendremos en 3
grandes paradas que marcaron la historia, el origen, el por que y el cdmo de la aparicién de Bitcoin
como lo conocemos hoy en dia. Espero que lo disfruteis.
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California de los ’70. Universidad de Berkeley, sociedad abierta. Contexto social liberal. Caldo de
cultivo perfecto...

e UNIX: primer SO

e '76: la AECA otorga a la criptografia la categoria de arma. Al mismo tiempo y a modo
reivindicativo Diffie-Helman-Merkel => Sistemas de calve asimétrica (dos claves, publica
y privada)

e '81: empiezan las primeras conferencias cryptologial en sta barbara, caifornia. David
chau, crean correos electrénicos digitales intraqueables y firmas ciegas para pagos no
traceables. Seguridad sin identificacion: sistemas de transaccién para hacer obsoleto al
Big brother. Electronic cash intraceable (firmado por David Chaum. Moni Naor y Amos
Fiat)

e '83: GNU

Por aquel entonces los procesadores de Intel padecian un problema inducido por particulas Alpha.
El joven ingeniero Timothy C. May que trabajaba para Intel fue el encargad de descubrir y
solucionar la falla. Gracias a su trabajo se pudo retirar a los 34, lo que hoy conoceriamos como
libertad financiera.El resto de su vida la dedicé en cuerpo y alma al movimiento que desperté
gracias al:

Manifiesto crypto-anarquista

Un espectro esta surgiendo en el mundo moderno, el espectro de la cripto anarquia.

La informética esta al borde de proporcionar a grupos e individuos, la capacidad de comunicarse e
interactuar entre ellos de forma totalmente andénima. Dos personas podrdn intercambiar mensajes,
hacer negocios y negociar contratos electrénicos, sin saber nunca el nombre real o identidad legal
de la otra parte. Las interacciones sobre las redes seran intrazables, gracias al uso extendido de re-
enrutado de paquetes encriptados en maquinas a prueba de manipulacién que implementen
protocolos criptogréficos con garantias casi perfectas contra cualquier intento de alteracién. Las
reputaciones tendran una importancia crucial, mucho mas importante en los acuerdos que las
calificaciones crediticias de hoy en dia. Estos progresos alteraran completamente la naturaleza de
la regulacion del gobierno, la capacidad de gravar, de controlar las interacciones econémicas, la
capacidad de mantener la informacidn secreta e incluso alteraran la naturaleza de la confianza y
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de la reputacion.

La tecnologia para esta revolucién (que de bien seguro sera social y econdmica) ha existido
tedricamente durante la ultima década. Los métodos estan basados en el cifrado de clave publica,
sistemas interactivos de prueba de cero-conocimiento, y varios protocolos de software para la
interaccidn, autenticacidn y verificacion. El foco hasta ahora ha estado en conferencias académicas
de Europa y EE.UU., conferencias monitorizadas de cerca por la Agencia de Seguridad Nacional.
Pero solo recientemente las redes de ordenadores y computadoras personales han alcanzado la
velocidad suficiente para hacer las ideas realizables en la practica. Y los préximos 10 anos traeran
suficiente velocidad adicional para hacer estas ideas factibles econémicamente y, en esencia,
imparables. Redes de alta velocidad, ISDN, tarjetas inteligentes, satélites, transmisores Ku-Band,
ordenadores personales multi-MIPS, y chips de cifrado, ahora en desarrollo, seran algunas de las
tecnologias que lo permitiran.

El Estado intentara, por supuesto, retardar o detener la expansion de esta tecnologia, citando
preocupaciones de seguridad nacional, el uso de esta tecnologia por parte de traficantes de droga
y evasores fiscales,,, y miedos de desintegracion social. Muchas de estas preocupaciones seran
validas; la criptoanarquia permitiré la comercializacion libre de secretos nacionales y la
comercializacién de materiales ilicitos y robados. Un mercado computarizado andnimo permitira
incluso el establecimiento de horribles mercados de asesinato y extorsion. Varios elementos
criminales y extranjeros seran usuarios activos de la CryptoNet. Pero esto no detendra la
expansion de la cripto anarquia.

Al igual que la tecnologia de impresidn alterd y redujo el poder de los gremios medievales y la
estructura del poder social, también los métodos criptoldgicos alteraran la naturaleza de las
corporaciones y la interferencia del gobierno en las transacciones econémicas.

La cripto anarquia, combinada con los mercados de informacién emergentes, creara un mercado
liquido para cualquier material que pueda ponerse en palabras e imagenes. Y de la misma manera
que una invencién aparentemente menor como el alambre de espino hizo posible el cercado de
grandes ranchos y granjas, alterando asi para siempre los conceptos de tierra y los derechos de
propiedad en las fronteras de Occidente, asi también el descubrimiento aparentemente menor de
una rama arcana de las matematicas se convertirad en el alicate que desmantele el alambre de
espino alrededor de la propiedad intelectual.

jLevantate, no tienes nada que perder excepto tus propias cercos de alambre de espino!

La cripto anarquia, combinada con los mercados de informacién emergentes, creara un mercado
liquido para cualquier material que pueda ponerse en palabras e imagenes. Y de la misma manera
que una invencidon aparentemente menor como el alambre de espino hizo posible el cercado de
grandes ranchos y granjas, alterando asi para siempre los conceptos de tierra y los derechos de
propiedad en las fronteras de Occidente, asi también el descubrimiento aparentemente menor de
una rama arcana de las matematicas se convertira en el alicate que desmantele el alambre de
espino alrededor de la propiedad intelectual.

iLevantate, no tienes nada que perder excepto tus propias cercos de alambre de espino!



Timothy C. May, 1998 [tcmay@netcom.com]

W.A.S.T.E.: Aptos, CA

Tim May reparte panfletos del discurso por una conferencia hacker y al recibir un feedback tan
bueno se anima a mantener el contacto via mail con la gente interesada.

e '90: Empresa digicash por David chaum Equipo formado por Nick sabo, Eric huge, sistema
de dinero electrénico basado en cryptogafia para implementarlo en sistemas bancarios.

e '91: phil Zimmerman:PGP 1.0 (pretty Good privacy) modesto el hombre. Sistema de
cifrado de cryptografia fuerte el cual fue publicado a internet por el mismo Phil. Por ese
motivo tubo problemas con las autoridades estadounidenses. Quedd absuelto luego de
multiples investigaciones

e '91: unién de GNU/Linux

e '92: Mientras tanto Tim May , Eric Hughes y Johon Gilmour abrumados por el potencial
del movimiento criptoanarquico, se relnen i invitan a otros criptologos para idear
formas de potenciar el movimiento. Se rednen en la casa de Gilmour en Oclan. A la
reuniéon se unen dos personajes mas: Hal finey y Jude milhon asisten a la reunion

e A todo esto; jude milhon, activista y apasionada del género cyberpunk (género de
ciencia ficciéon donde se plantea un futuro distopico de tecnologia avanzada con una
gran desigualdad entre clases) suelta la broma de: vosotros sois cypherpunks (haciendo
la analogia entre cypher: cifrage y punk como a parte reivindicativa y en contra del
orden establecid)

e Eric Hughes 9 de Marzo 1993:

Manifiesto Cypherpunk

La privacidad es necesaria para una sociedad abierta en la era electrdnica. La privacidad no es
confidencialidad. Un asunto privado es algo que uno no quiere que todo el mundo sepa, pero un
asunto secreto es algo que uno no quiere que nadie sepa. La privacidad es el poder de revelarse
uno mismo al mundo de forma selectiva.

Si dos personas tienen algun tipo de trato, entonces cada una tiene un recuerdo de su interaccion.
Cada parte puede hablar de su propio recuerdo sobre el tema; ;Como podria prevenirse esto? Se
podrian aprobar leyes en su contra, pero la libertad de expresidon, es aun mas fundamental, para
una sociedad abierta, que la privacidad. Nuestra intencién no es restringir ningun discurso. Si
muchas partes hablan entre ellas en un mismo foro, cada una puede hablar con todas las demas y
agregar conocimientos sobre individuos y otras partes. El poder de las comunicaciones electrénicas
ha permitido tal comunicacidon grupal, y esto, no desaparecera simplemente porque nosotros
queramos.



Dado que deseamos privacidad, debemos asegurarnos de que cada parte de una transaccién tenga
conocimiento solo de lo que es estrictamente necesario para tal transaccién. Dado que cualquier
informacidon puede ser reproducida, debemos asegurarnos de revelar lo menos posible. En la
mayoria de los casos, la identidad personal no es relevante. Cuando compro una revista en el
quiosco y le doy dinero en efectivo al empleado, no hay necesidad de saber quién soy. Cuando le
pido a mi proveedor de correo electrénico que envie y reciba mensajes, mi proveedor no necesita
saber con quién estoy hablando o qué estoy diciendo o lo que otros me estan diciendo; mi
proveedor solo necesita saber cémo hacer llegar el mensaje y cual es mi tarifa por su servicio.
Cuando mi identidad es revelada por el mecanismo subyacente de la transaccién, no tengo
privacidad. Aqui, no puedo revelarme selectivamente; aqui debo revelarme siempre.

Por esta razon, la privacidad en una sociedad abierta requiere sistemas de transacciones
andnimos. Hasta ahora, el efectivo ha sido el principal sistema de este tipo.

Un sistema de transacciones andnimo, no es un sistema de transacciones secretas. Un sistema
andénimo permite a las personas revelar su identidad cuando lo deseen y solo cuando lo deseen;
esta es la esencia de la privacidad.

La privacidad en una sociedad abierta requiere criptografia. Si digo algo, quiero que sea escuchado
solo por aquellos a quienes me propongo. Si el contenido de mi discurso es accesible para el
mundo, no tengo privacidad. Encriptar es indicar el deseo de privacidad, y encriptar con
criptografia débil es indicar no tener demasiado deseo de privacidad. Ademas, revelar la propia
identidad con certeza cuando el el anonimato es la norma, requerira de firma criptografica.

No podemos esperar que los gobiernos, las corporaciones u otras grandes organizaciones nos
otorguen privacidad por pura caridad. Es beneficioso para ellos hablar de nosotros, y debemos
esperar que lo hagan. Intentar impedir su discurso es luchar contra la realidad de la informacidn.
La informacidn no solo quiere ser libre, anhela ser libre. La informacidon se expande hasta llenar el
espacio de almacenamiento disponible. La informacién es la prima mas joven y fuerte del rumor.
La informacidén es mas veloz, tiene mas ojos, sabe mas, pero comprende menos que el rumor.

Debemos defender nuestra propia privacidad si esperamos tener alguna. Debemos unirnos y crear
sistemas que permitan que se realicen transacciones andnimas. La gente ha estado defendiendo
su propia privacidad durante siglos con susurros, ocultacion, sobres, puertas cerradas, apretones
de manos secretos y mensajeros. Las tecnologias del pasado no permitian una privacidad fuerte,
pero las tecnologias electrénicas si lo hacen.

Nosotros, los Cypherpunks nos dedicamos a construir sistemas anénimos. Defendemos nuestra
privacidad con criptografia, con sistemas de reenvio de correo anénimo, con firmas digitales y con
dinero electronico.

Los Cypherpunks escriben cédigo. Sabemos que alguien tiene que escribir software para defender
la privacidad, y como no podemos obtener privacidad a menos que todos lo hagamos, lo vamos a
escribir nosotros mismos. Publicamos nuestro cddigo para que nuestros compaferos Cypherpunks
puedan practicar y jugar con él. Nuestro cédigo es libre para todo el mundo que quiera usarlo. No
nos importa mucho si no aprueba el software que escribimos. Sabemos que el software no puede



ser destruido y que un sistema ampliamente disperso no se puede destruir.

Los Cypherpunks deploran las regulaciones sobre criptografia, ya que el encriptado es
fundamentalmente un acto privado. El acto de encriptar, de hecho, elimina informacidén del ambito
publico. Incluso las leyes contra la criptografia solo se extienden hasta la frontera de una nacién,
hasta donde alcanza el brazo de su violencia. La criptografia se extendera ineludiblemente por
todo el mundo, y con ella los sistemas de transacciones andénimas que habilita.

Para que la criptografia sea generalizada, debe ser parte de un contrato social. La gente debe
unirse y desplegar estos sistemas para el bien comun. La privacidad solo llega tan lejos como la
cooperacion entre miembros de cada sociedad. Nosotros los Cypherpunks buscamos tus preguntas
e inquietudes y esperamos que te involucres para que no nos enganemos a nosotros mismos. Sea
como sea, no nos desviremos de nuestro rumbo porque algunos puedan estar en desacuerdo con
nuestras metas.

Los Cypherpunks estamos comprometidos en hacer de las redes un lugar mas seguro para la
privacidad. Procedamos juntos, a toda prisa, adelante.

Eric Hughes, 9 de Marzo 1993

El movimiento salié en la portada de la revista WIRED con el titulo:
Rebeldes con una causa. El discurso se propagé a las masas.

Se crea un a lista de correo con remailers anénimos (anteriormente creado por hal finei y huge).
Acordaban reuniones una vez al mes en la empresa de John Gilmour. Se crean debates y el
cyphernomicon (FAQ’s) por Tim May

'94: Clipper Chip, back door por la NSA. eCASH David chaum con digicash y hace una demostracién
de transaccién anénima

'96: John Perry Barlow intimo amigo de john gilmour y crean la EFF ( fundacién sin dnimo de lucro
para defender los derechos civiles en le medio digital)

El 8 de febrero de 1996 se firmé en Estados Unidos la Ley de Telecomunicaciones, la cual proponia
transformar el mercado de las telecomunicaciones eliminando imposiciones que en el pasado
habian limitado los alcances de las empresas. Entre otras cosas, la ley contenia el Decency Act,
una clausula que pretendia volver ilegal ciertos contenidos sensibles en internet. La Ley de
Telecomunicaciones -precedente claro de leyes que se intentarian aprobar después, como CISA
(Cybersecurity Information Sharing Act) - detond la indignacién de los usuarios de la Red, quienes
por primera vez tuvieron que defender la autonomia cibernética ante los poderes de los Estados.
John Perry Barlow, poeta, ensayista y ciberactivista, publicé esta declaracién desde Davos, Suiza, el
mismo dia que la ley fue aprobada. A poco mas de un aflo de su muerte - 7 de febrero del afio
pasado -, Tierra Adentro reproduce la declaracién, en traduccién de Luis Ham, para recordar (hoy
como todos los dias) la importancia de la libertad en el ciberespacio.



8 de febrero de 1996, en la ciudad de Davos, Suiza:

Declaracién de independencia del
Ciberespacio

Gobiernos del Mundo Industrial, vosotros, fatigados gigantes de carne y acero: vengo del
Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro os pido en el pasado, que nos
dejéis en paz. No sois bienvenidos entre nosotros. No ejercéis ninguna soberania sobre el lugar
donde nos reunimos. No hemos elegido ningun gobierno, ni pretendemos tenerlo, asi que me dirijo
a vosotros sin mas autoridad que aquélla con la que la libertad siempre habla:

Los gobiernos obtienen su poder del consentimiento de los gobernados. No habéis pedido ni
recibido el nuestro. No os hemos invitado. No nos conocéis, ni conocéis nuestro mundo. El
Ciberespacio no se halla dentro de vuestras fronteras. No penséis que podéis construirlo, como si
fuera un proyecto publico de construccion. No podéis. Es un acto natural que crece por medio de
nuestras acciones colectivas.

No os habéis unido a nuestra gran conversacion colectiva, ni creasteis la riqueza de nuestros
mercados. No conocéis nuestra cultura, nuestra ética, o los cédigos no escritos que ya
proporcionan a nuestra sociedad mas orden que el que podria obtenerse por cualquiera de
vuestras imposiciones.

Proclamais que hay problemas entre nosotros que necesitais resolver. Usdis esto como una excusa
para invadir nuestros limites. Muchos de estos problemas no existen. Donde haya verdaderos
conflictos, donde haya errores, los identificaremos y resolvereremos por nuestros propios medios.
Estamos creando nuestro propio Contrato Social. Esta forma de gobierno se creara segun las
condiciones de nuestro mundo, no del vuestro. Nuestro mundo es diferente.

El Ciberespacio esta formado por transacciones, relaciones, y pensamientos en si mismo, que se
extienden como una onda estacionaria en la telarafna de nuestras comunicaciones. El nuestro es un
mundo que esta a la vez en todas partes y en ninguna, pero no esta donde viven los cuerpos
fisicos.

Estamos creando un mundo en el que todos pueden entrar, sin privilegios o prejuicios debidos a la
raza, el poder econdémico, la fuerza militar, o el lugar de nacimiento.

Estamos creando un mundo donde cualquiera, en cualquier sitio, puede expresar sus creencias, sin
importar lo singulares que sean, sin miedo a ser coaccionado mediante el silencio o el
conformismo.

Vuestros conceptos legales sobre propiedad, expresion, identidad, movimiento y contexto no se
aplican a nosotros. Se basan en la materia, y aqui no hay materia.



Nuestras identidades no tienen cuerpo, asi que, a diferencia de vosotros, no podemos obtener
orden por coaccion fisica. Creemos que nuestra autoridad emanara de la moral, de un progresista
interés propio, y del bien comun. Nuestras identidades pueden distribuirse a través de muchas de
vuestras jurisdicciones. La Unica ley que todas nuestras culturas reconocerian es la Regla Dorada.
Esperamos ser capaces de construir nuestras soluciones particulares sobre esa base. Pero no
podemos aceptar las soluciones que estais tratando de imponer.

En Estados Unidos hoy habéis creado una ley, el Acta de Reforma de las Telecomunicaciones, que
repudia vuestra propia Constitucion e insulta los suefios de Jefferson, Washington, Mill, Madison, De
Tocqueville y Brandeis. Estos suerios deben renacer ahora en nosotros.

Os atemorizan vuestros propios hijos, ya que ellos son nativos en un mundo donde vosotros
siempre seréis inmigrantes. Como les teméis, encomendais a vuestras burocracias las
responsabilidades paternas a las que sois demasiado cobardes para enfrentaros por vosotros
mismos.

En nuestro mundo, todos los sentimientos y expresiones de humanidad, desde las mas viles a las
mas angelicales, son parte de un todo unico, la conversacién global de bits. No podemos separar el
aire que asfixia del aire sobre el que se baten las alas.

En China, Alemania, Francia, Rusia, Singapur, Italia y los Estados Unidos estais intentando rechazar
el virus de la libertad erigiendo puestos de guardia en las fronteras del Ciberespacio. Estos puede
que impidan el contagio durante un corto lapso de tiempo, pero no funcionaran en un mundo que
pronto estara cubierto por los medios de transmision de bits.

Vuestras cada vez mas obsoletas industrias de la informacidn se perpetuarian a si mismas
proponiendo leyes, en América y en cualquier parte del mundo, reclamado la posesion de la
palabra. Estas leyes declararian que las ideas son otro producto industrial, no mas noble que el
hierro oxidado. En nuestro mundo, sea lo que sea lo que la mente humana pueda crear, puede ser
reproducido y distribuido infinitamente sin coste alguno. El trasvase global de pensamiento ya no
necesita de vuestras fabricas para ser realizado.

Estas medidas, cada vez mas hostiles y colonialistas, nos colocan en la misma situacién en la que
estuvieron aquellos amantes de la libertad y la autodeterminacién que tuvieron que luchar contra
la autoridad de un poder lejano e ignorante. Debemos declarar nuestros «yos» virtuales inmunes a
vuestra soberania, aunque continuemos consintiendo vuestro poder sobre nuestros cuerpos. Nos
extenderemos a través del planeta para que nadie pueda encarcelar nuestros pensamientos.

Vamos a crear una civilizacién de la Mente en el Ciberespacio. Que sea mas humana y hermosa
que el mundo que vuestros gobiernos han creado hasta ahora.

John Perry Barlow, 8 de Febrero 1996

Cyperpunks en la actualidad:



e Adam Back

e Nick Szabo

e Mad Blaze

e Jamison Loop
e Pavel Durov

1 Cryptografia y cryptoanalisis
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